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Abstract   

Thanks to the progress of IT technologies, fake images are increasingly popular 

especially those produced with the help of modern tools like Deepfake. The goal of this 

work is to build a model using the CNN to identify fake images with a high level of 

accuracy as well as speed. The study employed an open dataset of real and fake images, 

which captured different patterns and complexity . 

The proposed model was intended to have five main layers of convolutional, pooling, 

and classification layers. It was trained with Adam Optimizer and Binary Cross-Entropy 

loss function. The outcomes showed that the proposed model had an accuracy of 94.7 

percent, which was far better than conventional models, such as SVM, that needed 

manual feature engineering. The ROC curve also confirmed this by giving the model 

AUC of 0.96, which shows how well the model performs in differentiating the real and  

fake images . 

The study concludes that CNNs are a very effective method of identifying fake images. 

Suggested improvements are increasing the size of the training data set and using 

superior methods to enhance the performance with more elaborate fake images. This 

model can be implemented practically in media and security in order to increase the  

reliability of digital images given the new challenges posed by new digital forgery 

techniques . 

 المستخلص

باستخدام تقنيات  يشهد العالم الرقمي تطورًا متسارعًا في تقنيات التزييف الرقمي، وخاصة الصور المزيفة التي تنُتج   

تهدف هذه الدراسة إلى تطوير نموذج يعتمد على الشبكات العصبية   .(Deepfake) متقدمة مثل التزييف العميق 

للكشف عن الصور المزيفة بدقة وكفاءة. اعتمدت   (Convolutional Neural Networks - CNN) الالتفافية

 .الدراسة على مجموعة بيانات مفتوحة تحتوي على صور حقيقية ومزيفة تمثل أنماطًا ومستويات تعقيد متنوعة

تدريبه  وتم  التفاف وتجميع وتصنيف،  يتكون من خمس طبقات رئيسية، تشمل طبقات  النموذج بحيث  تم تصميم 

أظهرت النتائج أن النموذج   .Binary Cross-Entropyودالة الخسارة   Adam Optimizerباستخدام خوارزمية  

 Support Vector Machine%، متفوقًا على النماذج التقليدية التي تستخدم نموذج  94.7حقق دقة تصنيف بلغت  
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(SVM)   الذي يعتمد على استخراج الميزات اليدوية. كما أظهر منحنىROC   أداءً متميزًا مع مساحة تحت المنحنى

 .والمزيفة، مما يعكس قدرة النموذج العالية على التمييز بين الصور الحقيقية 0.96بلغت 

خلصت الدراسة إلى أن الشبكات العصبية الالتفافية تمثل أداة قوية في الكشف عن الصور المزيفة، مع توصيات  

بتوسيع نطاق البيانات التدريبية واستخدام تقنيات أكثر تطورًا لتحسين الأداء مع الصور المعقدة. يمكن أن يسهم هذا  

، مما يعزز مصداقية الصور الرقمية في مواجهة التحديات  النموذج في تطبيقات عملية واسعة مثل الإعلام والأمن

 .الناتجة عن التزييف الرقمي

 

الصور المزيفة، الشبكات العصبية الالتفافية، التزييف العميق، الذكاء الاصطناعي، الكشف عن  :الكلمات المفتاحية

 .التزييف الرقمي

 

 المقدمة 

الانترنت، أصبحت الصور الرقمية وسيلة أساسية للتواصل ونقل المعلومات في مختلف  مع التقدم السريع في تقنيات   

المجالات مثل الإعلام، الأمن، والصناعات الرقمية. ومع ذلك، أدى ظهور تقنيات التزييف الرقمي، خاصة التزييف  

، إلى تصاعد التحديات المتعلقة بمصداقية الصور والمحتوى المرئي. تعتمد هذه التقنيات على  (Deepfake) العميق

 Generative Adversarial Networks) خوارزميات ذكاء اصطناعي متقدمة مثل الشبكات التوليدية العكسية

- GANs).   تسمح هذه الخوارزميات بإنشاء محتوى مرئي مزيف يبدو واقعيًا للغاية، مما يجعل من الصعب اكتشاف

 .(Radford et al., 2015) التلاعب باستخدام الأساليب التقليدية

التزييف الرقمي لا يقتصر على إنشاء صور مزيفة، بل يشمل التلاعب بمقاطع الفيديو والصوتيات. وقد تم استخدام  

هذا النوع من التزييف في نشر الأخبار الكاذبة، التضليل السياسي، وابتزاز الشخصيات العامة، مما يهدد الثقة في  

الرقمية الأمنية  .(Tolosana et al., 2020) الوسائط  المجالات  إلى  أيضًا  يمتد  التزييف  لهذا  الاجتماعي  الأثر 

 .والقضائية، حيث يمكن استخدام الصور والفيديوهات المزيفة لتزوير الأدلة الجنائية أو التلاعب بالمعاملات القانونية

 Convolutional) العصبية الالتفافيةللتعامل مع هذه التحديات، برزت الشبكات العصبية العميقة، خاصة الشبكات  

Neural Networks - CNNs)  كأدوات فعالة للكشف عن التزييف الرقمي. تتميز هذه الشبكات بقدرتها على ،

استخلاص الأنماط الدقيقة في الصور الرقمية، مما يتيح اكتشاف التلاعب حتى في الحالات التي يصعب فيها على  

ات الالتفافية مع العين البشرية تمييز الحقيقي عن المزيف. ومع تطور تقنيات الكشف، أصبح من الممكن دمج الشبك

لتحليل المحتوى   (Recurrent Neural Networks - RNNs) نماذج أخرى مثل الشبكات العصبية المتكررة 

 (Nguyen et al., 2019) .الزمني والمكاني معًا، مما يعزز من دقة الكشف

على   التركيز  مع  المزيفة،  الصور  الكشف عن  تقنيات  في  الحديثة  التطورات  استعراض  إلى  الدراسة  هذه  تهدف 

الذكاء الاصطناعي لتحليل   إلى تطوير نموذج يعتمد على  العميقة. كما تسعى الدراسة  العصبية  استخدام الشبكات 

قوا الدراسة  هذه  في  تعُتمد  عالية.  بدقة  واكتشافها  المزيفة  حقيقي الصور  مرئي  محتوى  تشمل  متنوعة  بيانات  عد 

 .ومزيف، لضمان شمولية النموذج المقترح وقدرته على التعامل مع البيانات المختلفة

 

 أهمية الدراسة  

تكمن أهمية هذه الدراسة في مواجهة أحد التحديات البارزة التي أفرزتها الثورة الرقمية، وهي القدرة على تزييف       

(. في ظل هذا  Deepfakeالصور بشكل متقن باستخدام تقنيات متقدمة مثل الذكاء الاصطناعي والتزييف العميق )

التطور، أصبحت الصور المزيفة أداة ذات تأثير سلبي كبير على العديد من المجالات الحيوية. ففي الإعلام، يمكن  

أن تسُتخدم لنشر الأخبار الكاذبة والمعلومات المضللة، وفي الأمن، تشُكل الصور المزيفة تهديداً حقيقيًا للأمن القومي، 

 لة الجنائية أو نشر معلومات مضللة لإثارة التوترات.   حيث قد تسُتغل في تزييف الأد 
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على المستوى التقني، تأتي أهمية هذه الدراسة من الحاجة المُلِحّة لتطوير أدوات وتقنيات موثوقة تستطيع الكشف  

(  CNNالمستمر لتقنيات التلاعب. تعُد الشبكات العصبية الالتفافية ) عن الصور المزيفة بدقة وفعالية، في ظل التطور  

القدرة على تحليل الأنماط الدقيقة والتفاصيل المخفية داخل   السياق، حيث توفر  الواعدة في هذا  الحلول  من أبرز 

 الصور، مما يجعلها أداة قوية للكشف عن التلاعب الذي يصعب اكتشافه بالطرق التقليدية.   

اكتشاف   تطبيقات  في  العصبية  الشبكات  استخدام  المعرفة حول  إثراء  في  الدراسة  هذه  تسهم  العلمية،  الناحية  من 

التزييف، من خلال تقديم نموذج تطبيقي يمكن أن يكون أساسًا لمزيد من البحوث المستقبلية. كما تسلط الضوء على  

زيفة، مما يساعد الباحثين والمطورين على تحسين النماذج  التحديات التقنية والفنية المرتبطة بالكشف عن الصور الم

 والأدوات الحالية.   

التزييف   تحديات  لمواجهة  والإعلامية  الأمنية  القدرات  تعزيز  في  الدراسة  أهمية  تتجلى  العملي،  المستوى  على 

الرقمي. إذ يمكن تطبيق النموذج المقترح في مجالات مختلفة، مثل المؤسسات الإعلامية للتحقق من مصداقية الصور  

وحتى في التطبيقات التجارية لمنع التزوير البصري في   قبل النشر، وفي الأجهزة الأمنية لاكتشاف الأدلة المزورة،

 المنتجات. 

 

 مشكلة الدراسة 

مع التقدم السريع في تقنيات الذكاء الاصطناعي، ظهرت تحديات جديدة تتعلق بإمكانية تزييف الصور الرقمية بشكل  

متقن، مما أدى إلى انتشار صور ومقاطع فيديو مزيفة يصعب تمييزها عن الحقيقية. تزداد خطورة هذه المشكلة مع  

وثيق الأحداث في المجالات الإعلامية، الأمنية، والقضائية.  اعتماد الصور الرقمية كوسيلة رئيسية لنقل المعلومات وت

تعُتبر الصور المزيفة تهديداً جاداً لمصداقية المعلومات، حيث تسُتخدم في نشر الأخبار الكاذبة، تضليل الرأي العام،  

 .وإحداث توترات اجتماعية وسياسية

، تعتمد على خوارزميات الذكاء الاصطناعي لإنتاج  (Deepfake) تقنيات التزييف الحديثة، مثل التزييف العميق

صور ذات جودة عالية وتفاصيل دقيقة تجعل الكشف عنها باستخدام الأساليب التقليدية أمرًا صعبًا. علاوة على ذلك،  

  التطور المستمر لهذه التقنيات يجعل الصور المزيفة أكثر تعقيداً مع مرور الوقت، مما يعقد المهمة أمام الباحثين 

 .والمطورين لتطوير أدوات كشف فعالة

الشبكات   على  تعتمد  مبتكرة  تقنيات  تطوير  إلى  الحاجة  في  الرئيسية  البحث  مشكلة  تبرز  التحديات،  هذه  في ظل 

الالتفافية في  (CNN) العصبية  المشكلة  تتمثل  التلاعب.  إلى  تشير  التي  الخفية  الأنماط  واكتشاف  الصور  لتحليل 

كيف يمكن تصميم نموذج يعتمد على الشبكات العصبية الالتفافية لاكتشاف الصور   :الأساسيالإجابة عن السؤال  

 المزيفة بدقة عالية، مع التغلب على التحديات التقنية المرتبطة بتعقيد تقنيات التزييف؟

تسعى الدراسة إلى معالجة هذه المشكلة من خلال تطوير نموذج يعتمد على تقنيات الذكاء الاصطناعي لتحليل الصور 

 المزيفة بدقة. 

 

 أهداف الدراسة

 :تهدف هذه الدراسة إلى تحقيق الأهداف التالية

الالتفافية .1 العصبية  الشبكات  باستخدام  المزيفة  الصور  للكشف عن  فعال  تقني  نموذج   تطوير 

(CNN):   واكتشاف بدقة  الصور  لتحليل  الاصطناعي  الذكاء  تقنيات  على  يعتمد  نموذج  وتنفيذ  تصميم 

 .الأنماط الدالة على التزييف

الحالية .2 بالتقنيات  ومقارنته  المقترح  النموذج  أداء  مقارنةً  :تقييم  وسرعته  النموذج  دقة  قياس 

 .بأساليب الكشف التقليدية، لتحديد مدى كفاءته وفعاليته في كشف الصور المزيفة

تقديم حلول تقنية قابلة للتطبيق   :الإسهام في تعزيز التطبيقات العملية لمواجهة التحديات الرقمية .3

 .في مجالات مثل الإعلام والأمن والتحقق من المعلومات الرقمية لمكافحة التأثير السلبي للصور المزيفة
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 الإطار النظري

الصور  ي  أصبحت  حيث  الرقمي،  التزييف  تقنيات  في  المتسارعة  التطورات  مع  كبيرًا  تحولًا  الرقمي  العالم  شهد 

المزيفة أداة شائعة تسُتخدم في مختلف المجالات، مما يفرض تحديات كبيرة على الموثوقية والمصداقية الرقمية. 

أتاحت إنتاج صور ومقاطع فيديو مزيفة بدقة عالية يصعب اكتشافها،   (Deepfake) تقنيات مثل التزييف العميق

 .وهو ما جعل الحاجة إلى أدوات كشف فعالة أمرًا ضروريًا

الالتفافية العصبية  الشبكات  تعُد  السياق،  هذا  أبرز   (Convolutional Neural Networks - CNN) في  من 

أظهرت   التي  الاصطناعي  الذكاء  على  أدوات  بقدرتها  الشبكات  هذه  تتميز  وتحليلها.  الصور  معالجة  في  قدرتها 

 .استخلاص الأنماط الدقيقة والمعقدة تلقائيًا، مما يجعلها مثالية لاستخدامها في اكتشاف الصور المزيفة

لتوضيح السياق العلمي، يناقش الإطار النظري الأساسيات المتعلقة بالتزييف الرقمي، الشبكات العصبية الالتفافية،  

والنماذج المختلفة للكشف عن الصور المزيفة. يعرض هذا القسم تطور الأساليب التقليدية للكشف ومقارنة فعالية  

 .نظرية والتطبيقية في هذا المجالالتقنيات الحديثة، مع تسليط الضوء على التطورات ال 

 

 التزييف الرقمي: المفهوم، التقنيات، والتحديات 

 التزييف الرقمي مفهوم  .1

التزييف الرقمي هو عملية تعديل أو إنشاء محتوى رقمي )مثل الصور أو مقاطع الفيديو( باستخدام تقنيات حاسوبية  

الرئيسية في   التحديات  التزييف أحد  يعُد هذا  لتقديمها بطريقة مضللة.  المرئية  بالمعلومات  التلاعب  متقدمة بهدف 

ة في الوسائط الرقمية، سواء في الإعلام، أو الأمن، أو العصر الرقمي، حيث يمكن أن يؤثر بشكل كبير على الثق

حتى الحياة اليومية. تتراوح مستويات التزييف من تعديلات بسيطة على الإضاءة والألوان إلى إنتاج صور ومقاطع  

 (Deepfake) .فيديو مزيفة بالكامل تعُرف بالتزييف العميق

 تقنيات التزييف الرقمي  .2

تطورت تقنيات التزييف الرقمي بشكل ملحوظ مع التقدم في تقنيات الذكاء الاصطناعي والتعلم العميق. من أبرز هذه  

 :التقنيات

 (Deepfake) التزييف العميق - أ

العكسية  التوليدية  الشبكات  استخدام  على  العميق  التزييف  تقنية   Generative Adversarial) تعتمد 

Networks - GANs)   الشبكات من خلال  لإنشاء محتوى هذه  تعمل  للغاية.  واقعيًا  يبدو  مرئي مزيف 

تدريب شبكتين متنافستين: الأولى تنُشئ صورًا مزيفة، والثانية تحاول التمييز بين الصور الحقيقية والمزيفة،  

 .(Goodfellow et al., 2014) مما يؤدي إلى تحسين جودة الصور المزيفة بشكل تدريجي

 الفوتوشوب وأدوات التعديل التقليدية  -ب

لإجراء تعديلات مرئية على الصور. بينما تعُتبر   Adobe Photoshopتسُتخدم أدوات تحرير الصور مثل  

هذه الأدوات أقل تقدمًا مقارنةً بتقنيات الذكاء الاصطناعي، إلا أنها لا تزال شائعة في إنتاج التزييف البسيط  

(Amurao, et.al, 2021 .) 

 تقنيات التلاعب بالفيديو  -ت

تشمل تقنيات تغيير الحركة أو الصوت أو حتى مزامنة الشفاه باستخدام الذكاء الاصطناعي، مما يجعل  

 .الفيديو يبدو وكأنه يعبر عن رسالة مختلفة عما هو حقيقي

 

 التقنيات التنبؤية والاصطناعية -ث

تستخدم هذه التقنيات نماذج التعلم العميق لتوقع الأنماط واستكمال الأجزاء غير المكتملة من الصورة أو  

 .الفيديو بطريقة تجعل التلاعب أقل وضوحًا
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 تحديات التزييف الرقمي  .3

 :التزييف الرقمي يفرض تحديات كبيرة في مختلف المجالات، من أبرزها

 الثقة والمصداقية  - أ

إلى   ما هو حقيقي وما هو مزيف، مما أدى  المزيف، بات من الصعب التفريق بين  مع انتشار المحتوى 

 .انخفاض الثقة في الوسائط الرقمية

 الأمن السيبراني  -ب

يشكل التزييف الرقمي تهديداً للأمن القومي، حيث يمكن استخدامه لتزييف الأدلة الجنائية أو نشر أخبار  

 .كاذبة تؤثر على الاستقرار الاجتماعي والسياسي

 التحديات التقنية  -ت

المزيف أكثر تعقيداً. على سبيل المثال، تقنيات  مع تطور تقنيات التزييف، تصبح عملية اكتشاف المحتوى  

التزييف العميق تنتج صورًا ومقاطع فيديو ذات جودة عالية تجعل الكشف عنها باستخدام الأساليب التقليدية  

 . (Zhang et al., 2019) أمرًا صعبًا للغاية

 التأثير الاجتماعي والسياسي  -ث

يسُتخدم التزييف الرقمي في كثير من الأحيان لنشر الشائعات أو تزوير الأحداث، مما يؤدي إلى إحداث  

 .أزمات اجتماعية وسياسية

 

 الأساس النظري والتطبيقات في معالجة الصور :(CNN) الشبكات العصبية الالتفافية

 (CNN) الأساس النظري للشبكات العصبية الالتفافية .1

هي نوع من الشبكات العصبية   (Convolutional Neural Networks - CNN) الشبكات العصبية الالتفافية

على فكرة محاكاة الطريقة   CNN العميقة المصممة خصيصًا للتعامل مع البيانات ذات البعُدين مثل الصور. تعتمد

التي يعمل بها الجهاز البصري في الكائنات الحية، حيث تقوم الشبكة بمعالجة المدخلات )مثل الصور( على مراحل  

 (.Krizhevsky, etal, 2012لاستخلاص الأنماط المميزة ) 

 

 (CNN) هيكلية ال للشبكات العصبية الالتفافية (1- 1) الشكل 

 

 CNN المكونات الأساسية لشبكة

 (Convolutional Layers) الطبقات الالتفافية - أ

لاستخلاص الميزات من الصور،   (Filters) تقوم الطبقات الالتفافية باستخدام مرشحات -

 .مثل الحواف والزوايا
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 تصنيف البيانات استخلاص الخصائص
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حساب   - ويتم  الصورة،  عبر  المرشح  تحريك  الالتفافيتم  عملية  باستخدام   الناتج 

(Convolution). 

 (Pooling Layers) طبقات التجميع -ب

تسُتخدم لتقليل أبعاد البيانات المستخلصة، مما يساعد في تقليل عدد المعلمات وتقليل خطر   -

 .(Overfitting) فرط التخصيص

، الذي يحتفظ بالقيم الأعلى فقط  (Max Pooling) من أشهر أنواعها: التجميع الأقصى -

 .من كل منطقة

 (Fully Connected Layers) الطبقات الكاملة الاتصال -ت

)مثل   - نهائي  قرار  لاتخاذ  السابقة  الطبقات  من  المستخلصة  الميزات  لربط  تسُتخدم 

 .التصنيف(

 (Activation Functions) دوال التفعيل -ث

الدوال - هذه  أشهر  من  خطية.  غير  استجابات  لتقديم  الناتج  على   ReLU :تطُبق 

(Rectified Linear Unit)التي تحافظ على القيم الموجبة وتضع القيم السالبة عند الصفر ،. 

 

 التدريب والتحسين 

لتحديث الأوزان بناءً على  Backpropagationيتم تدريب الشبكات باستخدام خوارزميات مثل   •

 .(Loss Function) الأخطاء المحسوبة من دالة الخسارة 

مثل   • تحسين  دقتها   Adam Optimizerخوارزميات  وزيادة  التدريب  عملية  لتسريع  تسُتخدم 

(Ren, et.al, 2015  .) 

 التطبيقات في معالجة الصور  .1

 :أثبتت الشبكات العصبية الالتفافية كفاءتها العالية في العديد من تطبيقات معالجة الصور، منها 

 التصنيف والتعرف على الصور - أ

لتصنيف الصور في مجموعات محددة بناءً على محتواها، مثل تصنيف صور الحيوانات   CNN تسُتخدم 

 . (Simonyan & Zisserman, 2015)أو الأشخاص 

 .ويسُتخدم لتصنيف ملايين الصور CNN الذي يعتمد على ImageNetمثال: نموذج 

 (Object Detection) اكتشاف الأشياء -ب

 .داخل الصورة وتصنيفها، مثل اكتشاف الوجوه في الصورفي تحديد مواقع العناصر   CNN تسُتخدم 

 .Faster R-CNNو YOLO (You Only Look Once)مثال: تقنيات مثل 

 معالجة الصور الطبية  -ت

في تشخيص الأمراض من الصور الطبية، مثل اكتشاف الأورام في صور الأشعة السينية  CNN تسُتخدم 

 . (MRI) أو التصوير بالرنين المغناطيسي

 إزالة التشويش وتحسين جودة الصور -ث

 .Super-Resolutionتسُتخدم الشبكات لتحسين جودة الصور القديمة أو المشوشة باستخدام تقنيات مثل 

 الكشف عن التزييف الرقمي  - ج

في تحليل الصور المزيفة واكتشاف الأنماط التي تشير إلى التلاعب، مما يجعلها  CNN تستخدم  •

 .التزييف الرقميأداة مهمة في مكافحة 

 مزايا الشبكات العصبية الالتفافية في معالجة الصور  .2

 .بفضل تقليل عدد المعلمات باستخدام عمليات التجميع والالتفاف :الكفاءة العالية -
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التعلم التلقائي - إلى ميزات يدوية   :القدرة على  يمكنها استخلاص الأنماط دون الحاجة 

 .محددة 

جيد مع البيانات غير المألوفة بفضل استخدام دوال التفعيل تعمل بشكل   :التعميم الجيد -

 .والتجميع

 التحديات والقيود  .3

 .تتطلب كميات كبيرة من البيانات عالية الجودة للتدريب :الاعتماد الكبير على البيانات -

الحسابية - الرسوميات :التكلفة  معالجة  وحدات  مثل  قوية  حسابية  موارد  إلى   تحتاج 

(GPU). 

التخصيص - الخاصة  :(Overfitting) فرط  الأنماط  الشبكة  تتعلم  عندما  يحدث  قد 

 .بمجموعة التدريب دون التعميم بشكل جيد

 

 نماذج الكشف عن الصور المزيفة: الأساليب التقليدية والتقنيات الحديثة 

عالية.   بكفاءة  المزيفة  الصور  كشف  على  قادرة  نماذج  إلى  الحاجة  ازدادت  الرقمي،  التزييف  تقنيات  انتشار  مع 

تطورت هذه النماذج من الأساليب التقليدية، التي تعتمد على استخراج ميزات يدوية وتحليلها، إلى استخدام التقنيات  

لعصبية العميقة. يعد هذا التطور ضرورة ملحة للتعامل مع الحديثة التي تعتمد على الذكاء الاصطناعي والشبكات ا

العميق التزييف  مثل  تقنيات  تقدم  مع  الرقمي، خاصة  التزييف  الناتجة عن   ,.Goodfellow et al)  .التحديات 

 المزيفة.  عن الصور( المقارنة بين الأساليب التقليدية والتقنيات الحديثة في الكشف 1يبرز الجدول ) (2014

 أولا: الأساليب التقليدية للكشف عن الصور المزيفة 

 التحليل القائم على الخصائص المستخلصة يدويا  .1

تعُد الأساليب التقليدية التي تعتمد على استخراج ميزات محددة يدويًا من الصور أحد أقدم الطرق المستخدمة للكشف  

 :(. ومن أبرز هذه الميزاتLeCun, et.al, 1998عن الصور المزيفة )

• Histogram of Oriented Gradients (HOG):   الحواف أنماط  لاكتشاف  تسُتخدم 

 .(Dalal & Triggs, 2005) وتحديد التغيرات غير الطبيعية في الصورة 

• Local Binary Patterns (LBP):   ترُكز على تحليل نسيج الصورة من خلال مقارنة قيم

 .(Ojala et al., 2002) اكتشاف الأنماط غير الطبيعيةالبكسلات مع الجيران المجاورين، مما يساعد في  

 التحليل الطيفي والإحصائي .2

تعتمد هذه الطرق على تحليل الترددات الطيفية للصورة للكشف عن التلاعب. على سبيل المثال، يظُهر تحليل ترددات  

 .الصورة تباينات بين المناطق الحقيقية والمزيفة بسبب التعديلات غير الطبيعية

 التحليل الفيزيائي  .3

تسُتخدم الأساليب التقليدية لتحليل الظلال والإضاءة في الصورة. عادةً ما تكون هذه العناصر متناسقة في الصور  

 .الحقيقية، في حين قد تظهر تناقضات واضحة في الصور المزيفة التي تم دمج عناصرها من مصادر مختلفة

 قيود الأساليب التقليدية 

 .بشرية لاختيار الميزات المناسبةتتطلب خبرة   •

العميق • التزييف  مثل  تقنيات  عن  الناتجة  المعقدة  المزيفة  الصور  مع  الأداء  من ضعف   تعاني 

(Zhang et al., 2019) . 
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 ثانيا: التقنيات الحديثة للكشف عن الصور المزيفة 

 (CNN) الشبكات العصبية الالتفافية   -1

تمثل الشبكات العصبية الالتفافية تقدمًا كبيرًا في معالجة الصور. تعُد هذه الشبكات قادرة على تعلم الأنماط المعقدة  

 .في الصور تلقائيًا دون الحاجة إلى تحديد ميزات يدوية

 Simonyan) أداءً عاليًا في تصنيف الصور واكتشاف التلاعب VGGNetو ResNetتظُهر نماذج مثل   -

& Zisserman, 2015) . 

تعتمد هذه الشبكات على استخراج الميزات متعددة المستويات، مما يجعلها فعّالة في اكتشاف الأنماط الدقيقة   -

 .للتزييف

 (GANs) الشبكات التوليدية العكسية  -2

تنُتج الصور المزيفة، والثانية إحدى التقنيات الحديثة للكشف عن التزييف. تسُتخدم شبكتان: الأولى   GANs تمثل

 . (Goodfellow et al., 2014) تحاول الكشف عنها، مما يؤدي إلى تحسين قدرات الكشف بشكل تدريجي

 (Deep Learning) نماذج التعلم المتعمق -3

في تحليل الصور والفيديوهات  Long Short-Term Memory (LSTM)و Transformersتسُتخدم نماذج مثل  

العالي عبر تحليل الأنماط  التعقيد  المزيفة ذات  الكشف عن الصور  النماذج في  هذه  تساعد  التلاعب.  للكشف عن 

 .الزمنية أو التفاصيل المتكررة 

 التحليل المتعدد الوسائط   -4

يعتمد هذا التحليل على مقارنة الصورة بمعلومات مرتبطة بها مثل الصوت أو النصوص. على سبيل المثال، تحليل  

 . (Zhou et al., 2020)مزامنة حركة الشفاه مع الصوت في مقاطع الفيديو 

 

 : المقارنة بين الأساليب التقليدية والتقنيات الحديثة 1جدول 

 التقنيات الحديثة  الأساليب التقليدية  الميزة 

تعتمد على ميزات يدوية وتحتاج إلى  سهولة التطبيق 

 خبرة بشرية. 

التدخل  تعتمد على التعلم التلقائي وتقليل 

 البشري. 

أداء محدود مع الصور المزيفة   الفعالية مع الصور المعقدة 

 المعقدة.

أداء متفوق مع الصور المزيفة المتقدمة مثل  

Deepfake . 

 تتطلب كميات كبيرة ومتنوعة من البيانات. لا تحتاج إلى بيانات كبيرة للتدريب. الحاجة إلى البيانات 

بالقدرة البشرية على تحديد محدودة  التطور المستقبلي 

 الميزات.

 مرنة وقابلة للتكيف مع التقنيات المستقبلية. 

 

 التحديات المرتبطة بالتقنيات الحديثة  -5

تتطلب نماذج الذكاء الاصطناعي مجموعات بيانات ضخمة  :الحاجة إلى بيانات كبيرة ومتنوعة -

 .(Zhang et al., 2019) تشمل صورًا مزيفة بأنماط مختلفة لتحسين التعميم 

إلى موارد حسابية قوية مثل وحدات   GANsو CNNتحتاج النماذج العميقة مثل   :التكلفة الحسابية -

 .(GPU) معالجة الرسوميات

الرقمي - للتزييف  المستمر  مثل   :التطور  التزييف  تقنيات  الصعب   Deepfakeتطور  من  يجعل 

 .أشكال التزييفتطوير نماذج قادرة على الكشف عن جميع 
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 الدراسات السابقة 

 (CNN + LSTM) الكشف عن التزييف العميق باستخدام التعلم العميق .1

والشبكات العصبية طويلة   (CNNs) استخدام الشبكات العصبية الالتفافية (Shaikh et al., 2023) تناولت دراسة

في استخراج الميزات المكانية   CNNللكشف عن التزييف العميق. جمعت الدراسة بين قدرات الـ   (LSTMs) المدى

في تحليل الأنماط الزمنية. استخدمت الدراسة مجموعة من قواعد  LSTMمن الصور والفيديوهات، وقدرات الـ  

، إلى جانب بيانات  Celeb-DFو Deepfake Detection Challengeو ++Face-Forensicsالبيانات مثل 

النتائج أظهرت قدرة النموذج المدمج على تحديد التزييف بدقة عالية، مما يعكس   .YouTubeمن العالم الحقيقي مثل  

 .فعالية الجمع بين الميزات الزمنية والمكانية في تحسين كفاءة الكشف 

 (DC-CNN) الكشف عن بصمات الكف المزيفة باستخدام الشبكات العصبية الالتفافية .2

دراسة يسمى   (Min-Jen & Cheng-Tao, 2024) أظهرت  القنوات  ثنائي  شبكي  نموذج   Dualاستخدام 

Cascade Convolutional Neural Network (DC-CNN)  للكشف عن صور بصمات الكف المزيفة. قارن

ضمن إطار العمل الخاص بالشبكات   MesoInceptionNetو MesoNetالباحثون عدة معمارية للشبكات مثل  

% مع صور مزيفة تم  90.20حقق دقة بلغت   DC-CNNالنتائج أظهرت أن نموذج   .(GANs) التوليدية العكسية

 .، مما يجعله خيارًا واعداً للكشف عن الصور المزيفة في تطبيقات التحقق من الهويةWGANإنشاؤها باستخدام 

 الكشف عن التزييف العميق باستخدام خوارزمية تحسين منطقية مدمجة مع الشبكات العصبية الالتفافية .3

(IbI + CNN) 

دراسة تسُمى   (Maheshwari et al., 2024) استعرضت  جديدة  تحسين  خوارزمية  -Integrateاستخدام 

backward-integrate (IbI)  بالتكامل مع الشبكات العصبية الالتفافية. يهدف هذا النهج إلى تحسين قدرة الشبكة

على اكتشاف الصور المزيفة من خلال عملية تحسين تكرارية. أظهرت النتائج أن هذه الطريقة تساعد في تعزيز  

العصبية لتواكب    دقة الكشف عن التزييف، خاصة مع الصور المعقدة. الدراسة أكدت على أهمية تحسين الشبكات 

 .التطورات المستمرة في تقنيات التزييف العميق

 باستخدام تقنيات التعلم الآلي الكشف عن التزييف في الوقت الفعلي   .4

على الكشف عن التزييف في الصور الرقمية من خلال   (Waship & Jayamangala, 2024) ركزت دراسة

 Multi Support Vector Machineالتقليدية ونظام   Copy Move Technique (CMT)مقارنة خوارزمية  

(MSVM)   المقترح. أظهرت النتائج أن نموذجMSVM   يتفوق في تحديد المناطق المزيفة التي تشمل الحذف أو

الإضافة أو التعديلات غير المعتادة في الصور. أكدت الدراسة أهمية استخدام تقنيات التعلم الآلي للكشف عن التزييف  

 .في الوقت الفعلي، خاصة مع تطور أدوات تحرير الصور

 تقنيات متقدمة للكشف عن التزوير باستخدام الذكاء الاصطناعي  .5

دراسة الذكاء   (Su et al., 2024) تناولت  باستخدام  الرقمي  التزييف  عن  الكشف  تقنيات  شاملًا لأحدث  تحليلًا 

على   التركيز  مع  مثل   .GANsو CNNsالاصطناعي،  الرقمي  التلاعب  من  متعددة  أنواعًا  الدراسة  استعرضت 

splicing وcopy-move وdeepfakes.   كما اقترحت إنشاء نموذج هجين يجمع بين تقنيات مختلفة لتحسين دقة

 .الكشف. قدمت الدراسة أيضًا قاعدة بيانات عامة للمحتوى المزيف والحقيقي لتسهيل الأبحاث المستقبلية

 

 المنهجية 

 البيانات أولا: جمع 

 :تم استخدام قواعد بيانات مفتوحة توفر صورًا حقيقية ومزيفة، وتشمل

•  FaceForensics++   مقاطع فيديو وصور تم استخراجها من هذه  قاعدة بيانات تحتوي على

 .المقاطع. الصور الحقيقية في هذه القاعدة تعكس حالات تصوير واقعية بمستويات إضاءة متنوعة
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•  DeepFake Detection Challenge Dataset   قاعدة بيانات شاملة تحتوي على صور

 .ومقاطع فيديو مزيفة أنشئت باستخدام تقنيات التزييف العميق

• Celeb-DF     قاعدة بيانات تحتوي على صور مزيفة تم إنشاؤها باستخدام تقنيات حديثة تعتمد

 .على خوارزميات متطورة، إلى جانب صور حقيقية للشخصيات نفسها

 .( تفاصيل البيانات المستخدمة2تم تقسيم البيانات بناءً على نوعها ومصدرها لضمان تنوع مناسب. يوضح الجدول )

 

 البيانات المستخدمة : 2جدول 

 الملاحظات  عدد الصور  المصدر  نوع البيانات 

 حالات متنوعة تشمل إضاءة وزوايا تصوير مختلفة.  FaceForensics++ 5,000 الصور الحقيقية

 الصور المزيفة 
DeepFake Detection 

Dataset 
 تم إنشاؤها باستخدام تقنيات التزييف العميق. 6,000

 مزيفة باستخدام تقنيات متقدمة مع تركيز على جودة التفاصيل.  Celeb-DF 4,000 الصور المزيفة 

 

 معالجة البيانات 

تم التحقق من خلو البيانات من الصور غير الواضحة أو التالفة وإزالة أي عناصر   :تنظيف البيانات -

 .مكررة 

البيانات - الإضاءة،   :توسيع  تغيير  التدوير،  تقنيات  تنوع  استخدمت  لتعزيز  والتحجيم  التشويش، 

 .البيانات، مما يضمن تحسين أداء النموذج

البيانات - إلى صيغة :تنسيق  تحويلها  تم  الصور  ) PNG جميع  قياسية  بكسل(   256×256بدقة 

 .لتتوافق مع متطلبات النموذج

 تقسيم البيانات 

 :مجموعاتلضمان تدريب واختبار شامل، تم تقسيم البيانات إلى ثلاث 

( الجدول  يوضح  كما  رئيسية  مجموعات  ثلاث  إلى  البيانات  مجموعة  تقسيم  شامل 3تم  وتقييم  تدريب  لضمان   ،)

 :للنموذج

 .% من البيانات وتستخدم لتعليم النموذج واستخلاص الأنماط70تشكل  :مجموعة التدريب •

الأولي للنموذج بعد كل دورة  % من البيانات، وتستخدم لتقييم الأداء  20تمثل   :مجموعة الاختبار •

 .تدريبية

% من البيانات، وتسُتخدم لتحديد أداء النموذج على 10تشكل   :(Validation) مجموعة التحقق •

 .بيانات غير مألوفة وضبط المعايير

 : تقسيم البيانات3جدول 

 عدد الصور  النسبة  مجموعة البيانات 

 10,500 %70 التدريب

 3,000 %20 الاختبار

 1,500 %10 التحقق 

 

 تصميم النموذج ثانيا:  

 .النموذج المقترح يتكون من خمس طبقات رئيسية، مع التركيز على البساطة والكفاءة لتقليل التعقيد وتحسين الأداء

 المعمارية العامة للنموذج 
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 (Convolutional Layers) تم تصميم النموذج بحيث يحتوي على خمس طبقات أساسية: ثلاث طبقات التفافية

تجميع طبقة  تصنيف  (Pooling Layer) يليها  الطبقات   .(Fully Connected Layer) وطبقة  هذه  تفاصيل 

 . 3موضحة كما في الجدول 

 : وصف طبقات النموذج 4الجدول 

 الوصف  الطبقة 

  3×3بحجم  (Filters) مرشحًا  32تتضمن  Convolutional Layer 1الطبقة الأولى: 

 (ReLU) التفعيل تستخدم دالة 

 .استخراج الأنماط البسيطة في الصورة مثل الحواف والزوايا تعمل على 

 .3×3مرشحًا بحجم  64تتضمن  Convolutional Layer 2الطبقة الثانية: 

 .(ReLU) التفعيل تستخدم دالة 

 .اكتشاف أنماط أكثر تعقيداً مثل التركيبات المكانية تهدف إلى 

 .3×3مرشحًا بحجم   128تتضمن  Convolutional Layer 3الطبقة الثالثة: 

 .(ReLU) التفعيل تستخدم دالة 

 .الدقيقة المتعلقة بالاختلافات بين الصور الحقيقية والمزيفة  تعالج الأنماط 

 Pooling Layerالطبقة الرابعة: 
البيانات مع لتقليل حجم  2×2بحجم  (Max Pooling) طبقة تجميع

 .الحفاظ على المعلومات المهمة

 .وحدة عصبية مرتبطة بالكامل 128 طبقة مكونة من Fully Connected Layerالطبقة الخامسة: 

 Softmax تليها طبقة تصنيف مع دالة (ReLU) التفعيل تسُتخدم دالة 

 .أم مزيفة لتحديد إذا كانت الصورة حقيقية

 

 تدريب النموذج 

 :(Input) الإدخال •

 .(RGB) بكسل، مع تحويلها إلى قنوات لونية ثلاثية 256×256الصور المدخلة بحجم 

 :(Output) الإخراج  •

 :مع قيمتين (Binary Classification) تصنيف ثنائي

 .صورة حقيقية0:  -

 .صورة مزيفة1:  -

 :(Activation Functions) دوال التفعيل •

في جميع الطبقات الالتفافية لتحسين سرعة وكفاءة  ReLU (Rectified Linear Unit) تم استخدام دالة 

 .للحصول على احتمالية التصنيف  Softmax التدريب. وفي طبقة الإخراج، تم استخدام دالة

 .لضمان التدريب الكافي للنموذج  25تم تعيين عدد الدورات إلى  :(Epochs) عدد الدورات •

الدفعة • دفعة   :(Batch Size) حجم  استقرار    32استخدم حجم  المعالجة وتحسين  لتقليل عبء 

 .التحديثات

التعلم • على   :(Learning Rate) معدل  تعيينه  أثناء   0.001تم  النموذج  استجابة  لتحسين 

 .التدريب

الخسارة • دالة   :دالة  استخدام  المتوقعة  Binary Cross-Entropyتم  القيم  بين  الفرق  لحساب 

 .والحقيقية

التحديث • وفعال   Adam Optimizerاستخدمت خوارزمية   :خوارزمية  لضمان تحديث سريع 

 .للوزن أثناء التدريب
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 مقاييس التقييم 

لضمان قياس كفاءة ودقة النموذج المقترح للكشف عن الصور المزيفة باستخدام الشبكات العصبية الالتفافية       

(CNN  تم استخدام مجموعة من ،)  المقاييس الإحصائية الشاملة التي تغطي مختلف جوانب الأداء. تم اختيار هذه

 المقاييس بناءً على أهميتها في تقييم النماذج التصنيفية الثنائية. 

 (Accuracy) الدقة

 .النسبة المئوية للتصنيفات الصحيحة )سواء الحقيقية أو المزيفة( من إجمالي الصور تعني

Accuracy =
(𝑇𝑃 + 𝑇𝑁)

(𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁)
 

 :حيث

- TP)الحالات الإيجابية الصحيحة )الصور المزيفة التي تم تصنيفها بشكل صحيح :. 

- TN)الحالات السلبية الصحيحة )الصور الحقيقية التي تم تصنيفها بشكل صحيح :. 

- FP)الحالات الإيجابية الخاطئة )الصور الحقيقية التي تم تصنيفها كمزيفة :. 

- FN السلبية الخاطئة )الصور المزيفة التي تم تصنيفها كحقيقية(: الحالات. 

 (Recall) الاستدعاء .1

 .قدرة النموذج على اكتشاف جميع الصور المزيفة الحقيقية

Recall =
𝑇𝑃

(𝑇𝑃 + 𝐹𝑁)
 

 .يعكس الاستدعاء مدى كفاءة النموذج في عدم تفويت أي صور مزيفة

 

 (Precision) الدقة الإيجابية .2

 .المئوية للصور المصنفة كمزيفة بشكل صحيح من إجمالي الصور التي تم تصنيفها كمزيفةتعني النسبة 

Precision =
𝑇𝑃

(𝑇𝑃 + 𝐹𝑃)
 

 .تعكس الدقة الإيجابية مدى ثقة النموذج في تصنيف الصور المزيفة

 

  F1 (F1-Score) درجة .3

 .توازن بينهماهو مقياس يجمع بين الدقة الإيجابية والاستدعاء في قيمة واحدة لتحقيق  

F1-Score = 2 ×
(Precision × Recall)

(Precision + Recall)
 

عندما يكون التوازن بين الدقة والاستدعاء مطلوبًا، خاصة في الحالات التي يكون فيها أحدهما  F1 تسُتخدم درجة

 .أكثر أهمية

 (Confusion Matrix) مصفوفة الالتباس .4

لجميع   • النموذج  تصنيف  يوضح  جدول  عن  ذلك  عبارة  في  بما  والمزيفة(،  )الحقيقية  الحالات 

 .التصنيفات الصحيحة والخاطئة 

 .تساعد مصفوفة الالتباس في تحليل تفصيلي للأخطاء التي يرتكبها النموذج وتحديد نقاط الضعف •

 ROC (AUC-ROC) منطقة تحت منحنى .5

،  (ROC) المستقبليقيس أداء النموذج من خلال حساب المساحة تحت منحنى خصائص تشغيل   •

 .(Specificity) ونوعية التوقعات (Sensitivity) الذي يوضح العلاقة بين الحساسية

 .يوفر تقييمًا شاملًا لقدرة النموذج على التمييز بين الصور الحقيقية والمزيفة عبر عتبات مختلفة •
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 النتائج

( بمقارنته  CNNتم تقييم أداء النموذج المقترح للكشف عن الصور المزيفة باستخدام الشبكات العصبية الالتفافية )

. وقد  Support Vector Machine (SVM)مع نموذج تقليدي يعتمد على استخراج الميزات اليدوية وخوارزمية  

النتائج أداءً متفوقًا للنموذج المقترح من خلال استخدام مجموعة بيانات مستقلة مكونة من صور حقيقية  أظهرت 

 ومزيفة.

 النموذج المقترح . أداء 1

 (. 5تم قياس أداء النموذج المقترح باستخدام مجموعة من المقاييس، حيث حقق النتائج الموضحة في الجدول )

 

 ائج: النت 5جدول 

 ( SVMالنموذج التقليدي ) ( CNNالنموذج المقترح ) المقياس 

 94.70% 84.20% ( Accuracyالدقة )

 92.30% 80.50% ( Recallالاستدعاء )

 93.50% 82.10% ( Precisionالدقة الإيجابية )

 F1 (F1-Score) 92.90% 81.30%درجة 

 

 .%، متفوقًا بشكل واضح على النموذج التقليدي94.7بلغ أداء النموذج المقترح  :الدقة -

%  80.5% مقارنة بـ  92.3يظهر تفوق النموذج في اكتشاف الصور المزيفة بنسبة   :الاستدعاء -

 .التقليديللنموذج  

 .أظهر النموذج موثوقية عالية في تصنيف الصور المزيفة :الدقة الإيجابية -

 .يشير الجمع بين الدقة والاستدعاء إلى أن النموذج المقترح أكثر توازنًا :F1 درجة -

 . تحليل مصفوفة الالتباس 2

 ( تفصيلًا لأداء النموذج المقترح على مجموعة الاختبار بناءً على مصفوفة الالتباس: 6يقدم الجدول )

 

  : النتائج بناء على مصفوفة الالتباس6 جدول 

 مصنفة كمزيفة  مصنفة كحقيقية 

 2,350 150 ( TNحقيقية )

 2,220 280 ( TPمزيفة )

 

 .صورة مزيفة بشكل صحيح  2,220تم تصنيف   :(TP) الحالات الإيجابية الصحيحة -

 .صورة حقيقية بشكل صحيح  2,350تم تصنيف  :(TN) الحالات السلبية الصحيحة -

 .صورة حقيقية كمزيفة بشكل خاطئ 150تم تصنيف  :(FP) الحالات الإيجابية الخاطئة -

 .صورة مزيفة كحقيقية بشكل خاطئ 280تم تصنيف  :(FN) الحالات السلبية الخاطئة -

 

 (SVM) .مقارنة مع النموذج التقليدي3

 Histogram of Orientedنتائج أقل دقة، حيث اعتمد على ميزات يدوية مثل   (SVM) أظهر النموذج التقليدي

Gradients (HOG) وLocal Binary Patterns (LBP)   أظهر بالمقابل،  الصور.  من  الأنماط  لاستخراج 

 .كفاءة أكبر بفضل قدرته على تعلم الأنماط الدقيقة تلقائيًا دون الحاجة لتحديدها يدويًا (CNN) النموذج المقترح
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 ROC .تحليل منحنى4

، وبلغت المساحة  ROC تم تقييم قدرة النموذج المقترح على التمييز بين الصور الحقيقية والمزيفة باستخدام منحنى

المنحنى بـ  0.96 (AUC) تحت  مقارنة  التقليدي  0.82،  ) .(SVM) للنموذج  البياني  الرسم  منحنى1يوضح   ) 

ROC للنموذجين . 

 

 يظُهر الانحراف الحاد للنموذج المقترح نحو الزاوية العلوية اليسرى أداءً متميزًا في التمييز بين الفئات.  

 .أداء النموذج عبر فئات الصور5

 :تم تحليل أداء النموذج بناءً على أنواع الصور المزيفة

% مع الصور التي تحتوي على  96.2حقق النموذج دقة تصل إلى   :صور ذات تعديلات بسيطة •

 .تغييرات بسيطة مثل الإضاءة أو الألوان

تقنيات  • باستخدام  معقدة  الأداء   :Deepfake صور  التعديلات  91.4بلغ  ذات  الصور  مع   %

 .المتقدمة، مما يشير إلى إمكانية تحسين النموذج للتعامل مع التحديات الأكثر تعقيداً

 

 خلاصة النتائج

 .في جميع المقاييس (SVM) أظهر النموذج المقترح أداءً متفوقًا مقارنة بالنموذج التقليدي .1

%، مع أداء قوي في اكتشاف الصور المزيفة حتى في  94.7كانت الدقة العامة للنموذج المقترح   .2

 .الحالات المعقدة 

يعكس كفاءة النموذج المقترح في التمييز بين الصور الحقيقية والمزيفة على  ROC تحليل منحنى .3

 .الطرق التقليديةنحو يتفوق بوضوح على  

يشير أداء النموذج إلى إمكانية استخدامه في تطبيقات عملية تتطلب موثوقية ودقة عالية في الكشف   .4

 .عن الصور المزيفة

 

 مناقشة النتائج

توضح النتائج التي تم الحصول عليها فعالية النموذج المقترح للكشف عن الصور المزيفة باستخدام الشبكات العصبية  

اليدوية  (CNN) الالتفافية الميزات  استخراج  على  المعتمد  التقليدي  بالنموذج  مقارنة  متميزًا  أداءً  حقق  حيث   ،

 :المناقشة التالية تقدم تحليلاً متعمقًا لهذه النتائج .SVMوخوارزمية 
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 أداء النموذج المقترح مقارنة بالنموذج التقليدي .1

 :جميع مقاييس الأداءأظهر النموذج المقترح تفوقًا كبيرًا في  

% للنموذج التقليدي.  84.2% مقارنة بـ  94.7بلغت دقة النموذج المقترح   :(Accuracy) الدقة  •

في  والمعقدة  الدقيقة  للأنماط  التلقائي  التعلم  على  الالتفافية  العصبية  الشبكات  قدرة  إلى  الفارق  هذا  يعود 

 .الصور، على عكس النموذج التقليدي الذي يعتمد على ميزات يدوية قد لا تغطي جميع الحالات

اكتشاف   :(Recall) الاستدعاء • المقترح من  النموذج  المزيفة، مما 92.3تمكن  الصور  % من 

يشير إلى كفاءته في تحديد التلاعب، حتى مع تقنيات التزييف المتقدمة. بالمقابل، سجل النموذج التقليدي  

 .% فقط، مما يبرز محدوديته80.5نسبة 

تفوق النموذج المقترح أيضًا في موثوقيته عند تصنيف   :(Precision) دقة التصنيف الإيجابي •

 .الصور المزيفة، مما يعكس قدرته على تقليل التصنيفات الخاطئة مقارنة بالنموذج التقليدي

 تحليل مصفوفة الالتباس  .2

أظهر تحليل مصفوفة الالتباس أن الأخطاء التي ارتكبها النموذج المقترح كانت قليلة نسبيًا، حيث بلغ عدد الصور  

 .صورة  280 (FN) صورة فقط، وعدد الصور المزيفة المصنفة كحقيقية 150 (FP) الحقيقية المصنفة كمزيفة

 .يعكس العدد القليل للأخطاء قدرة النموذج على التعامل مع الأنماط العامة للتزييف :الإيجابيات •

يشير وجود بعض الصور المزيفة المصنفة كحقيقية إلى تحديات في التعامل مع التزييف   :السلبيات •

 .العميق المعقد، حيث تكون الأنماط الدالة على التلاعب مخفية أو دقيقة للغاية

 أداء النموذج مع الفئات المختلفة للصور  .3

حقق النموذج أداءً ممتازًا مع الصور التي تحتوي على تغييرات   :الصور ذات التعديلات البسيطة •

 .طفيفة مثل تعديل الإضاءة أو الألوان، حيث كانت الأنماط الدالة على التزييف أكثر وضوحًا للنموذج 

كان أداء النموذج أقل نسبيًا مع الصور التي تم إنشاؤها باستخدام   :(Deepfake) الصور المعقدة •

يمكن على تقليل الأنماط الشاذة التي   Deepfakeتقنيات تزييف متقدمة. يعود ذلك إلى قدرة تقنيات مثل  

 .اكتشافها

 التطبيقات العملية  .4

تؤكد النتائج أن النموذج المقترح يمكن أن يكون أداة فعالة في التطبيقات الأمنية والإعلامية حيث يتم الاعتماد على  

 .الصور الرقمية بشكل كبير

 .في المجالات الإعلامية، يمكن للنموذج المساهمة في الكشف عن الصور المزيفة قبل النشر •

 .الأمن الجنائي، يمكن استخدامه لتحليل الصور الرقمية والتحقق من صحتها كأدلة قضائيةفي  •

 

 التوصيات

المستقبلية  الأبحاث  لدعم  التالية  التوصيات  تقديم  يمكن  إليها،  التوصل  تم  التي  والاستنتاجات  النتائج  على  بناءً 

 :والتطبيقات العملية في مجال الكشف عن الصور المزيفة

متقدمة .1 تقنيات  باستخدام  النموذج  تقنيات    :تحسين  باستخدام  الحالي  النموذج  بتطوير  يوصى 

لتعزيز قدرة   (GAN) أو الشبكات التوليدية العكسية (RNN) إضافية مثل الشبكات العصبية التكرارية

 .النموذج على اكتشاف الصور المزيفة المعقدة التي تم إنتاجها باستخدام تقنيات تزييف متقدمة 

ينُصح بتوسيع قاعدة البيانات المستخدمة في التدريب لتشمل صورًا    :زيادة تنوع البيانات التدريبية .2

مزيفة تم إنتاجها بتقنيات مختلفة وضمن بيئات متنوعة، مما يزيد من قدرة النموذج على التعميم والتعامل 

 .مع بيانات غير مألوفة
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متعددة  .3 كشف  أنظمة  مع  النموذج  عن    :دمج  للكشف  أخرى  أنظمة  مع  النموذج  بدمج  ينُصح 

التزييف، مثل أنظمة التحقق من النصوص والأصوات، لتطوير منصة شاملة للكشف عن التزييف الرقمي 

 .في جميع أشكاله

يوُصى بتحسين كفاءة النموذج ليعمل في الوقت الحقيقي، مما يجعله   :الأداء في الوقت الحقيقي .4

 .أكثر ملاءمة للتطبيقات العملية في الإعلام والأمن

 

 الخاتمة  

(،  CNNفي هذا البحث، تم تقديم نموذج فعّال للكشف عن الصور المزيفة باستخدام الشبكات العصبية الالتفافية )

وقد أظهرت النتائج دقة عالية في تصنيف الصور الحقيقية والمزيفة، مما يبرز أهمية تقنيات الذكاء الاصطناعي في 

معالجة التحديات المتزايدة في العصر الرقمي. يعتمد نجاح النموذج على قدرة الشبكات العصبية على تحليل الأنماط  

 ا للتعامل مع التزييف المعقد. الدقيقة في الصور، وهو ما يجعلها خيارًا مثاليً 

مع ذلك، لا يزال المجال مفتوحًا للتحسين، خاصة فيما يتعلق بالتعامل مع الصور المزيفة التي تنتجها تقنيات تزييف  

(. تعزيز النموذج من خلال زيادة تنوع البيانات التدريبية واستخدام تقنيات  Deepfakeمتقدمة مثل التزييف العميق ) 

 أكثر تطورًا يمكن أن يساهم في تحسين أدائه بشكل أكبر. 

يعزز مصداقية  تؤكد الدراسة على إمكانية استخدام هذا النموذج في تطبيقات عملية متعددة مثل الإعلام والأمن، مما  

الصور الرقمية في بيئات حساسة. يمثل هذا البحث خطوة مهمة نحو تطوير أدوات تقنية قادرة على مواجهة التحديات  

 الناتجة عن التطور السريع لتقنيات التزييف الرقمي. 
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